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Necessitat | avantatges




Estandards tecnics de govern

Necessitat i avantatges dels estandards tecnics

Establir un procediment per
assegurar que tots els
desenvolupaments compleixen el
model de govern i de bones
practiques.
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Estructura de capes




Estructura de Capes

Definicio i implementacio de I’estructura

a

D 4 N

Per a que serveix? Capes funcionals

L’estructura de capes en el DataLake permet separar Les capes funcionals son divisions logigues que

les dades en funcié de la maduresa, en estat distingeixen els diferents estats per on ha de passar

original, de les estandarditzades i de les enriquides una dada al llarg del cicle de desenvolupament i el

(explotables). Aquesta estructura diferenciada seu processament. Com que és una distribucié logica

permetra estandarditzar el flux de dades, aixi s'haura de definir la metodologia d'implementacié

facilitar tant una correcta definicié dels nivells de a cada component respectiu en qué s'emmagatzemi

seguretat i aplicacié de permisos d’accés a la dada, o gestioni informacio.

com facilitar el govern i descobriment d’aquesta. Aquestes diferents capes serien, Landing que es
- distribuira per origen de dades, Bronze per domini i

' aplicacié origen, Silver per subdomini funcional ||’
\ ! kold per Cas d'us.
T v
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Ordenacio funcional

Proposta d’esquema de les diferents capes logiques en la PTD

. /
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Fonts de dades | ., .. | Landing Layer Bronze Layer Silver Layer Gold Layer
Indirecta (Fitxe Adquisicio Estandar- Enriqui- / \
[_ Ingesta ditzacio ment Autoservei &
CSv > l( N O_Do 0 > > Pr|o
Capa receptora de les Adquisicio i Capa estandarditzada,
LSO emmagatzematge de les securitzada i perfilada Dadles agregades, "
_ ’ modelades i preparades Analitica
provinent dels origens de dades en un format amb processos de 3 i
i . i L ) per a calculs derivats, Avancada
~ dades pera la seva homogeni, perd mantenint qualitat, amb el nivell analisi, representacio ¢
incorporacié a la plataforma la maxima fidelitat a més alt de detall ’ T 1'
l'origen h
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Data Lab / Sandbox




Capa Landing (LAN)

Es tracta d'una capa receptora de les dades o informacio (generalment fitxers) provinent dels origens de dades per a la seva incorporacio en la plataforma

AY

N

Caracteristiques principals

Emmagatzemar de forma temporal fitxers a introduir en la plataforma
(per exemple, un FTP).

P

+ Lacapa Landing no forma part del Data Lake, sin6 que Proposit
s'emmagatzema per separat i és el pas previ a la primera capa logica ~ .
(Bronze).
+ Lacapa Landing rep de manera temporal els fitxers i els processa per / LAN \
a enviar-los a la capa Bronze. En el processament no es realitzen / \
transformacions. Fonts de dades o Landing Layer
Adquisicio
* Ladadano es troba estructurada en aquesta capa, ja que Indirecta l_
'emmagatzematge és efimer (capa no persistent). csv (Fixer) ¢
» El proposit d'aquesta capa és servir com a punt transitori de la dada, el > |
qual no persisteix en aquesta capa.
Capa receptora de les
« Elfitxer s'elimina una vegada és acceptat per al seu moviment. dades o informaci6
provinent dels origens de
dades per a la seva
K / incorporacio6 a la plataforma
Divisi6 funcional: Aplicacio origen \_ %
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Capa Landing (LAN)

El procés d'adquisicié extreu les dades dels sistemes origen per a la seva posterior ingesta en el repositori comu.

Existeixen dos procediments d'adquisicié de dades segons es produeixi directament en la capa de Bronze, o pel contrari, la primera recepcio es produeixi en la capa de
Landing.

Procediment d'adquisicio directa:

L'extraccié i ingesta d'informacié es produeix directament des dels sistemes
origen fins a la capa de Bronze, ja que les dades s’homogeneitzen en format. Per
exemple el CDC no rep fitxers, una APl de REST connectada directament a BRZ, o
una BBDD.

La capa Bronze posseeix la dada en cru, amb el mateix format i la mateixa
estructura. Bronze funciona com back-up dels fitxers originals davant una possible
auditoria o potencials processes.

Procediment d'adquisicié indirecta:

Aquest tipus d'extraccions necessiten un pas intermedi. La recepcid d'informacio es
produeix en la capa Landing. La capa de Landing posseeix la dada original integra,
és a dir, sense cap transformacio.

Les dades originals integres es traslladen a la capa de Bronze. En aquest proceés,
es produeix I'homogeneitzacié Unicament de format dels fitxers, si fos necessari.

Bronze posseeix la dada en cru, amb el mateix format i la mateixa estructura que

Landing. BRZ funciona com back-up dels fitxers originals davant una possible
auditoria o potencials processos.
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Capa Bronze (BRZ)

En aquesta capa es reben els fitxers des de diferents origens per al seu processament a les capes del Data Lake. Les dades es reben en brut i es realitza una validaci6 de
I'estructura i sS'emmagatzemen les dades respectant el contingut provinent de l'origen.

Emmagatzemar de forma persistent a la plataforma les dades
d’origen amb l'objectiu de independitzar-la de la font. No es
Proposit realitzen transformacions

Caracteristiques principals

+ Les diferents fonts origen envien dades a aquesta capa mitjangant

e ———————
) S ———

sistemes push o pull (aguest sistema é€s previ a la propia plataforma) “ -
* Aquestes dades s’incorporen en un format homogeni perd mantenint els / \ / \

valors de les dades d’origen, respectant la naturalesa de la dada LAN BRZ

(maxima fidelitat a 'origen) )

, Landing Layer Bronze Layer
* Es una capa operativa per a permetre el processament posterior a la Adquisicio

plataforma, incorporant les dades dels origens de forma incremental o
total per simplificar el procés d’ingesta

2%

u

* Les dades s’organitzen en funcid del seu origen per a guardar una traca

de la seva procedéncia i no es realitza cap adaptacio a la seva S e f s Adaquisicié i
nomenclatura dades o informacio emmagatzematge de les
) - . e provinent dels origens de dades en un format
» Les dades s’emmagatzemen en un sistema de fitxers distribuit dades per a la seva homogeni, perd mantenint
; 4 N - incorporacio a la plataforma la maxima fidelitat a
* Intervenen Usuaris de procés (Gestors de la carrega), amb accés i P P lorigen

capacitat de lectura, creacié i esborrat (no edicio) \ / \ J

Ivisio funcional: Domini / Sistema Origen
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Capa Silver (SLV)

La capa Silver presenta tota la informacié disponible amb el major nivell de detall, securitzada i que ha estat validada per processos basics de qualitat (format de dades, validacié de patrons
o transformacions basiques, entre d'altres).

Disposar d’una visié complerta de les dades d’origen amb
qualitat, homogeénies, amb una ordenacié i nomenclatura
Proposit funcional i comprensible

Caracteristiques principals

» Es processen les dades de la capa Bronze consolidant les ingestes
(incremental, deltes, total, ...), fent una homogeneitzacio i/o
estandarditzacié de la dada i aplicant regles de qualitat,

* Lacapa estandard emmagatzema les dades amb el maxim nivell de
detall possible, aplicant validacions i altres processos de seguretat i
qualitat (formats, camps nuls, integritat referencial i unicitat)

* Les dades s’organitzen en agrupacions funcionals que hauran de ser
coherents amb les taxonomies i ambits funcionals definits per a cada
departament, tenint també una nomenclatura uniforme i de negoci sigui
quin sigui el cas d’'us

* Les dades s’emmagatzemen en sistemes de bases de dades SQL o NO
SQL tot i que pot haver casos en que es guardi en fitxers.

* Poden intervenir dos tipus d'usuaris, Usuaris consumidors (Analistes &
Data Scientists) amb accés i explotacio (lectura) i Usuaris de procés
(gestors de carrega) amb accés i capacitat de lectura, edicio, creacio |
esborrat

DPiv's'()dfun ional: Domini / Subdomini

de Capes

P 1

~.

/ BRZ \

Bronze Layer

2

Adquisicio i
emmagatzematge de les
dades en un format
homogeni, perd mantenint
la maxima fidelitat a
l'origen

\_ )

Estandar-
ditzacié

/ SLV \

Silver Layer

Capa estandarditzada,
securitzada i perfilada
amb processos de
qualitat, amb el nivell
més alt de detall

(& )

S —————



Capa Gold (GLD)

Es tracta d'una capa processada amb dades preparades per a l'analisi, els calculs, la visualitzacio i altres explotacions. La capa Gold respon a les necessitats propies de
cada departament i atorga una visi6 modelada de dades agregades i calculades.

N,
AY
,I

Es la capa de dades processades i de qualitat per a facilitar la
analitica avancada, la creacié de quadres de comandament,
Proposit explotacio de la dada, etc.

Caracteristiques principals

o e e

* Aguesta capa conté les dades adients per a necessitats de negoci
concretes i/o casos d’'us, essent dades enriquides, processades,

,
/
\\

agregades, etc..
: . . f SLV \ GLD

* Les dades contingudes en aquesta capa han de ser molt confiables, és a

dir, maxima qualitat i ben definides. Silver Layer Gold Layer
» Conté només l'historial necessari per a la explotacio per la que ha estat Enriqui-

creada, disposant a la capa estandard del historic complert. £ ment
* Les dades es poden emmagatzemar en un sistema de fitxers distribuit, %

en sistemes de bases de dades o NO SQL.

. . . , . . . . Capa estandarditzada,
Poden intervenir dos tipus d'usuaris, Usuaris consumidors (Analistes & B g B e

Data Scientists) amb accés i explotacio (lectura) i Usuaris de procés amb processos de
(gestors de carrega) amb accés i capacitat de lectura, edicio, creacio | qualitat, amb el nivell
esborrat. més alt de detall

U )

Dades agregades,
modelades i preparades
per a calculs derivats,
analisi, representacio,...

Divisio funcional: Domini / Cas d’Us
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Distribucio funcional per capa dins de la plataforma
analitica

Cada capa de la plataforma tindra una separacio funcional depenent de la seva finalitat i I'estat de la dada. Landing es distribuira per origen de dades, Bronze per domini i
aplicacio origen, Silver per subdomini funcional i Gold per Cas d’Us.

Adquisici6 directa Ingesta

_____________________________________________________________________________________________________________
-
\\

- ~ 4 LAN A "/G%g@ BRZ A (¢ @v SLV N ne?u-GLD “

- - Explotacio
Fonts de dades Adquisici6 Divisio per Divisio per domini, Divisié per domini i Divisio per domini, P
BBDD SOL Indirecta aplicacio origen *  |Adquisicio subdomini i aplicacio |ggtandar- subdomini ey, SUPdominii cas d’us
(Fitxer) Ingesta origen ditzacié meqnt — ®
.y Domini 1 Domini 1 Domini 1 —
* Appl > Subdomini .« Subdomini 1 > Subdomini
* App2 = Appl - = Casdus1
. Aobp3 +  Subdomini 2 G (el \ /
JSON pp =  App2 . = Casdus2
* App4 - .
- App5 - — -
-  Appb Domini 2 Domini 2 Domini 2
K j ) - »  Subdomini «  Subdomini 1 > Subdomini 5
= Appl - Subdomini 2 = Casdus|
\\‘ \ . App 2 J k N y / - Cas d'us 2 Il’
‘_.
I Data Lab / Sandbox
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Implementacio de les capes en Com

L'estructura de capes €s una organitzacio funcional pel que s'ha
de definir com implementar-la en els diferents components

tecnologics.
Com a exemple, s'exposa el cas d'una distribucio per directoris

en un data lake i de BBDD:

Cas Data Lake: Per al cas de directoris, com existeix la llibertat de
crear tots els nivells necessaris, es possible replicar les mateixes
divisions que en l'estructura logica.

BaEY Jeto

= IND

BRZ

i EDU
L@ ESTUDIS_UNIVERSITARIS
RCIROYN L= | Fitxer
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BRZ

Domini 1
>  Subdomini
- App 1

N

-

SLV

Domini 1

. Subdomini 1
. Subdomini 2

-

\

)

ponents tecnologics

GLD

Domini 1
>  Subdomini
= Cas dus 1
= Cas d’'is 2

Cas BBDD (Databriks): Per al cas de Databricks, I'estructura d'emmagatzematge que

ofereix, es basa en 3 nivells (cataleg -> BBDD -> taula). Hi haura un cataleg per cada
domini i entorn (DES, PRE, PRO).

jm

EDU_FORMACIO_DES

i

e

EDU_FORMACIO_PRE

O

S1V_ESTUDIS_UNIVERSITARIS

~¢ Taules
| Y =y

EDU_FORMACIO_PRO

BRZ _ACCESNET _ESTUDIS UNIVERSITARIS
__-tf:Taulesr
@ pcC _ Taules

GLD_PREIN_ESTUDIS_UNIVERSITARIS



Alineament del cas RDM

Taules propies d’un cas d’us, que contenen dades de referencia

s
/ Es pot donar la situacio en qué existeixi una taula propia d’'un cas d’us que contingui dades que també
pertanyen a una taula de referencia. En aquest cas es procedira de la segiient manera:

- Primerament, s’haura de passar integritat referencial sobre aquestes taules, en cas de detectar
discrepancies, s’informara I'origen pergué realitzi les modificacions pertinents.

directament la de referéncia, es relacionara amb el terme de negoci més apropiat, que molt
probablement, formara part d’'un domini i subdomini diferent.

- Encara que el terme de negoci relacionat amb aquesta taula no formi part del subdomini on es
troba la resta de taules del cas d'us, s’emmagatzemara dins de la mateixa BBDD on estiguin les
taules del cas d’us.

- S’especificara a la descripci6 de la taula, que el contingut d’aquesta només esta sent utilitzat en el
present cas d’us.

- En cas que la taula propia del cas d’us tingui camps addicionals, fet que fa que no es pugui utilitzar @
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Flux de responsabilitats al llarg de I'estructura de capes
i
/ Equip d’ingesta / \ Equip analitic \

’, Aplicaci6 — \\ A N - N\ T )
- — |LAN > &HBRZ (g7 sLv 2 GLD
origen C_ 000 4 )
Divisi6 per squ“(;I::girF:iez golrirc]:lz(l:’i(’) Divisié per dominii o Divisi6 per domini, R Explotacio
aplicaci6 origen ! 1ap subdomini subdomini i cas d’'us
origen
. P Domini 1 — @
. App 1 O | — b Domini 1 o Jposcacoooos > Domini 1 Y% TN » > Subdomini ® >
o— > . App2 >  Subdomini . Subdomini 1 u omgu s 1 s
= App 1 . A C as d'us
k . / \ - App2 J \ . Subdomini 2 J k . Cas d'ﬂsj \ j
N—
Aplicacié origen Equip d’ingesta Equip analitic Usuaris explotadors
o o _ O . . O
¢ Laplicaci6 origen carrega L'equip de la PTD estandarditza la dada (MDM, Els equips de cada cas d'Us Usuaris que poden
¢ elfitxer en el directori de la q RDM, DQ (qualitat técnica), nomenclatures...) | treballen amb les dades | explotar la informacié
capa LAN que s'hagi @ Avantatge, les dades es trobaran en el mateix @ ingestades generant s mitjancant eines de
assignat, en cas que sigui format, ja que ha estat estandarditzat pel mateix productes de dades (resultats ~  reporting
una ingesta Push equip. de models, taules creuades,

informes precalculats...)
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Nomenclatura

Definicid i implantacio de politiques de nomenclatura

La politica de nomenclatura és un
conjunt de guies i estandards
gue ajuden a definir els noms de
tots els actius analitics.

4 Que és? N Per qué serveix? )

\_ @ AN J

Entitat

Taules

001 JO00
000j001
001 JO00

Camps

001 J000

001 J000

La nomenclatura és el primer pas cap a un Us correcte de la
informacio. Identificar cada idea pel seu nom adequat i
estandarditzat facilita el tractament i I'explotacio de la
informacio6 en qualsevol punt del model corporatiu.

Estandards Exemples origen
*Noms representatius, singulars i amb “ " com

separador.

° *CENTRES

*Amb prefix identificatiu del contingut i tipus de taula.

*Noms representatius, singulars i amb “_” com
separador.

: *TRAMITS
*Amb prefix identificatiu del contingut i tipus de

camp.
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/ Avantatges \

Una politica ha d'assegurar una dada:

G

@to-explicativa Clara i concisa Estandarditzad/a

Exemple nomenclatura

-DIM_PAU_CENTRE

«IDE_TRAMIT
*DES_TRAMIT
*IDE_TIPUS_TRAMIT



Bones practiques

Estandards de creacio de les entitats de dades a la plataforma

POLITIQUES GENERALS

Donada la naturalesa i la projeccid del negoci, s'utilitza el catala com a llengua vehicular en la notacié de conceptes per taules i camps,
entre d’altres.

Dins de la nomenclatura no s’utilitzaran caracters especials com accents, diéresis o altres (com “¢” que es substituira amb “c”)
Els noms funcionals han de ser representatius del seu contingut.

Els camps sempre es definiran en singular sempre que la semantica ho permeti.

No existeixen restriccions en la longitud del nom de les taules o camps, pero es recomana utilitzar conceptes simples i intuitius (que
no superin 30 caracters).

El nom ha d’estar escrit en majuscules.

Evitar I’'as d’abreviatures en camps o taules que puguin provocar confusions debut a la seva ambiguitat o el seu Us comu a d’altres
ambits.

Les diferents paraules o termes que s’utilitzin sempre es separen per “_”, mai amb espais.

A la capa Bronze tots els camps han de mantenir el seu format d’origen. En cas que no provinguin de fitxers i necessitin adaptacions
(per exemple un format de dades no considerat dins la PTD), el format d’adaptacié sera tipus VARCHAR.

A totes les taules hauran d’existir camps de control: data de carrega (TMS_CARREGA) referent a la data en que la Informacié va
ser carregada a la base de dades; i la data de les dades (TMS_MODIFICACIO) referent a la data en qué va realitzar la darrera
modificacio del registre. Es una informacié purament técnica arran de quan es va realitzar el procés d’integracié a la taula consultada,
necessari per realitzar proves de validacié de dades.
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EXEMPLE
No aplica

IDE_CIUTADA en lloc de IDE_CIUTADA

IDE_CIUTADA

IDE_CONTRACTE en lloc de IDE_CONTRACTES

NUM_SUPERF_M2_UTIL en lloc
de NUM_SUPERFICIE_ METRES_QUADRATS_UTILS

IDE_VEHICLE
DES_TIPUS_CONTRACTE en lloc de DES_TP_CTR

NUM_SUPERF_M2_UTIL en lloc de
NUM SUPERF M2 UTIL

No aplica

TMS_CARREGA i TMS_MODIFICACIO



Bones practiques

Proposta d’estandards de nomenclatures per dominis, subdominis i cas d’us

Domini

Es tracta d'acronims de 3 lletres. Que
permeten abreviar el nom actual dels
dominis per tal de definir els noms de les
BBDD i directoris de la manera més curta
possible, basats en les inicials.

Medi ambient: MAM

Seguretat i emergencies: SEM
Serveis socials: SSO

Educacié, formacié i universitats: EDU
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Notacio dels objectes

Notacio catalegs Databricks

En l'estructura d'emmagatzematge que existeix a Databricks, es necessaria la creacio d'agrupacions de bases de dades, els catalegs. Es crearan a partir del domini i I'entorn

tecnologic (DES, PRE i PRO). Tots els catalegs creats hauran de seguir la segient notacioé:

[ABREVIACIO DOMINI]_[ENTORN TECNOLOGIC]
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Codi
D01
D02
D03
D04
D05
D06
D07
D08
D09
D10
D11
D12
D13
D14
D15
D16
D17
D18
D19
D20
D98
D99

Acronim
ADM
AGR
CCT
CLT
ECO
EDU

ELL
FPH
IND
INF
JuD
MAM
MOB
SLT
SEM
SSO
SCI
TEC
TER
TRB
NCO
ALT

Nom del domini

Administracié publica, govern i relacions institucionals

Agricultura, ramaderia, pesca i alimentacio

Comerg, consum i turisme
Cultura, llengua i identitat
Economia
Educaci6, formacio i universitats
Esports i lleure
Finances publiques i hisenda
IndUstria i energia
Informaci6 i comunicacio
Justicia i dret
Medi ambient
Mobilitat i transports
Salut
Seguretat i emergéncies
Serveis socials
Societat i ciutadania
Tecnologia, recerca i innovacio
Territori, infraestructures i urbanisme
Treball
No consta

Altres/Diversos

Abreviacié Domini
ADMIN_GOVERN
AGRIC_ALIMENT

CONSUM_TURISME
CULT_LLENGUA

ECONOMIA
EDU_FORMACIO
ESPORT_LLEURE
FINANCES_HISENDA
IND_ENERGIA
INFORM_COMUN
JUSTICIA_DRET
MEDI_AMBIENT
MOBILITAT
SALUT
SEGUR_EMERG
SERVEIS_SOCIALS
SOCIETAT
TECNO_INNOVA
TERRITORI
TREBALL
NO_CONSTA
ALTRES



Notacio dels objectes

Notacio Capes logiques i Taules BRZ

Es planteja I'ius d’esquemes per capes logiques en base a la seguient codificacid, independent de I'entorn tecnologic (DES, PRE i PRO):

Identifica la capa funcional i, per tant, la maduresa de I'estat de les dades. Aquest camp es limita a 3 caracters i pot prendre els valors
seguents:

CAPA LOGICA « BRZ: Capa Bronze on les dades es carreguen tal qual com ens arriben dels origens.
+ SLV: Capa estandarditzada, securitzada i perfilada amb processos de qualitat, amb el major nivell de detall.

* GLD: Capa amb les dades agregades, modelades i preparades per a calculs derivats, analisis, representacio...

Nomenclatura directoris data lake (per emmagatzemar Nomenclatura BBDD (per emmagatzemar taules)
fitxers)

*Bronze: [CAPA_LOGICA]/[DOMINI}/[SUBDOMINI)/[APPORIGEN] *Bronze: [CAPA_LOGICA]_[APPORIGEN]_[SUBDOMINI]

*Silver: [CAPA_LOGICA J/[DOMINI}/[SUBDOMINI] *Silver: [CAPA_LOGICA]_[SUBDOMINI]

*Gold: [CAPA_LOGICA]/ [DOMINI]/[SUBDOMINIJ/[CAS_US] *Gold: [CAPA_LOGICA]_[CAS_US]_[SUBDOMINI]

EXEMPLE: EXEMPLE:

Bronze: BRZ/EDU/ESTUDIS_UNIVERRSITARIS/ACCESNET/ Bronze: BRZ_ACCESNET_ESTUDIS_UNIVERSITARIS
-Silver: SLV/EDU/ESTUDIS_UNIVERSITARIS *Silver: SLV_ESTUDIS_UNIVERSITARIS

Gold: GLD/EDU/ESTUDIS_UNIVERSITARIS/PREIN *Gold: GLD_PREIN_ESTUDIS_UNIVERSITARIS
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Notacio dels objectes
Notacio taules SLV i GLD

Per determinar el nom d’una taula fisica de dades s'utilitzen estructures codificades per cada una de les capes logigues, independentment a I'entorn tecnologic al que
pertanyin (DES,PRE o PRO). Totes les taules creades a les capes SLV i GLD, hauran de respectar la segtient notacio:

[TIPUS TAULA]_[NOM FUNCIONAL]_[FASE DQ]
CAPA SILVER (SLV) i CAPA GOLD (GLD)

Determina la tipologia de la taula i tindra una extensio fixe de 3 caracters. A la capa SLV i GLD, existiran 11 tipus de taules disponibles:
*“DIM”: Taula dimensional que serveix per a classificar o categoritzar un fet.
*“FAC”: Taula fact o de fets que conté els valors de les mesures o indicadors de negoci.
*“AGG”: Taula agregada d’'una taula de fets respecte alguna de les seves dimensions d'analisi.
*“REL”: Taula relacional que s'utilitza per establir el vincle entre dos dimensions.
*“LKP”: Taula lookup o diccionari que s'utilitza per a la traducci6 o descodificacié de valors.
VPSS bl *“SUK”: Taula per identificar claus subrogades.
*“AUX”: Taula auxiliar, per necessitat d’'un pas intermedi dins d’'un procés técnic.
*“REF”: Taula que conté dades de referéncia.
*“MES”; Taules mestres.
*“OUT"”: Taules de sortida que contenen els resultats finals d’'un procés d'analisi de dades o d’aplicacioé d'un model d’aprenentatge automatic.
*“FTR”: Taules que contenen les caracteristiques (features) que s'utilitzaran com a variables independents en un model d'aprenentatge automatic.

NOM FUNCIONAL Identifica de forma simple el concepte de negoci que descriu millor el contingut de la taula
FASE DQ Es una notacid opcional per a aquelles taules que s'utilitzin en el procés de data quality
VISTA Indicar si es tracta d’'una vista amb la lletra “V_".

EXEMPLE DIM_UNIVERSITATS; REF_CODIS_POSTALS; AGG_IMPORT_MENSUAL_SUBVENCIO
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Notacio dels objectes

Notacio taules de caracter tecnic

~

CREATE TABLE ptd_dev.mdm.mdm_ch_pos (
id_census_object BIGINT NOT NULL,
attribute STRING NOT NULL,
start_date STRING NOT NULL,
source STRING,
execution_id BIGINT,

id_reg STRING NOT NULL,
original_id STRING, DB
priority INT NOT NULL, m O ng 0 ®

value STRING,

end_date STRING,

CONSTRAINT mdm_ch_pos_pk PRIMARY KEY ('id_census_object’,
“attribute’, “start_date’))
USING delta
--LOCATION 's3://s3-dev-dataprime-
data/HNK/data/lakehouse/core/operational _layer/mdm/mdm_ch_pos'
TBLPROPERTIES (‘Type' = 'EXTERNALY;

\l )
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Notacio dels objectes

Notacio dels camps

El nom dels camps d’una taula és un element vital per a poder identificar la informacié de forma coherent. Per tant, s’han definit les seguents tipologies de camps per tal de
facilitar la comprensié dels conceptes. Cada tipus de camp ha d’anar associat a un format de dades predefinit que garanteixi la integritat i homogeneitat de la informacié. Tots

els camps de SLV i GLD han de satisfer la notacio

[TIPUS CAMP]_[NOM CAMP]

TIPUS
CAMP

IDE

DAT

HRS

T™MS

DES

FLG

IMP

NUM

PER

URL

DESCRIPCIO TIPUS DE CAMP

Identificador. Es recomana utilitzar identificadors del tipus integer excepte en casos on pugui
ser necessari tipus varchar.

Data (date). Per defecte tindra una precisio a nivell dia.
Data i hora. Per defecte tindra una precisio nivell dia i hora.
Timestamp.

Descriptor. Els descriptors podran tenir associat el sufix _{IDIOMA} per a determinar 'idioma del seu
contingut que tindra. Aquest sufix tindra una extensio fixe de 2 caracters (ISO 639-1).

Flag o Boolea (boolean).

Import. Els imports podran tenir associats el sufix _{TIPO MONEDA} on s’especifica si el valor de la
moneda es local (“LC”) o l'identificador propi de la moneda d’extensié fixe 3 caracters (ISO 4217).

Indicador numeéric sempre i quant no sigui un import o percentatge.
Indicador numeéric per percentatges.

Utilitzat per anomenar camps que contenen una direccié web (URL).
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FORMAT DATA LAKE

INT o NVARCHAR

DATE

DATETIME

TIMESTAMP

NVARCHAR

INT o NVARCHAR

DECIMAL

DECIMAL

DECIMAL

NVARCHAR

FORMAT QUERY ENGINE

INT, INTEGER, BIGINT,
SMALLINT, TINYINT, BYTEINT //
VARCHAR, CHAR

DATE
DATETIME

TIMESTAMP

VARCHAR, CHAR

BOOLEAN

DECIMAL

DECIMAL
DECIMAL

VARCHAR, CHAR

EXEMPLE

IDE_PORT

DAT_INICI_CONTRACTE
HRS_VENCIMENT_VIGENCIA

TMS_CARREGA

DES_TIPUS_CONTRACTE

FLG_VIGENCIA

IMP_VENDA

NUM_SUPERF_M2_UTIL
PER_APROVAT

URL_TRIPADVISOR



Notacio dels objectes

Notacio dels camps especials

El nom dels camps d’una taula és un element vital per a poder identificar la informacié de forma coherent. Per tant, s’han definit les seguents tipologies de camps per tal de
facilitar la comprensié dels conceptes. Cada tipus de camp ha d’anar associat a un format de dades predefinit que garanteixi la integritat i homogeneitat de la informacié. Tots

els camps de SLV i GLD han de satisfer la notacio:

[TIPUS CAMP]_[NOM CAMP]

EfltﬂJg DESCRIPCIO TIPUS DE CAMP FORMAT DATA LAKE EXEMPLE

OBJ Objecte. Tipus de dada complexa composta de dates amidades OBJECTE (Mongo db) OBJ_ALUMNE

ARR Array. Col-leccié d’elements del mateix tipus ARRAY (Mongo db - databricks) ARR_CURSOS_MATRICULATS
MAP Map. Diccionari de dates clau-valor MAP (Data lake - Databricks) MAP_CODIS_LLICENCIA

STU Struct. Tipologia “objecte” equivalent en Databricks STRUCT (Data lake - Databricks) STU_ALUMNE
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A

Seguretat



Acces a les capes en funcio de la finalitat

Cada capa tindra una politica d'accés depenent de la finalitat amb qué ha estat definida i les subdivisions funcionals dins d'elles permetran la gestio granular de permisos.

Capa explotable?

Tipus d'accés

Funci6 de la
divisio
funcional

/ :

~

—
= LAN

Divisio per
aplicacio origen

. App 1
. App 2

. /

X

2

(3
slele’ BRZ
Divisio per domini,
subdomini i aplicacio
origen
Domini 1
»  Subdomini
. App 1
App 2

\_

X

~

J

/ :

@ SLV

Divisié per domini i
subdomini

Domini 1

. Subdomini 1
Subdomini 2

M

Importar i exportar fitxers amb
informacio

Emmagatzemar informacio i
utilitzar-la com a origen del
processament de dades

Emmagatzemar informacio
després de controls i DQ
Explotacié de dades (tant

visualitzacié com processament)

Divisio per aplicacié per seguir la

traca de la dada i coneixer-ne
l'origen
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Divisio per aplicacié per seguir la .

traca de la dada i coneixer-ne

/ !iada en funcié del seu significy

I'origen

Divisio per domini i subdomini per

poder entendre i gestionar la

nahr GLD

Divisié per domini,
subdomini i cas d'us

Domini 1
»  Subdomini
] Cas d'us 1
] Casdus 2

+ Emmagatzemar informacio
final (resultant de CdU)

+ Explotacio de dades
(visualitzacid)

Divisio per cas d'Us per poder
compartir resultats analitics de
manera transversal i granular



Usuaris, funcions | permisos dins de la plataforma

Gestio de permisos i

usuaris
4 N\
Usuari
\_ J
4 \
Grups
\ J
Rols
\4
Permisos
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Tipus
d'usuari

Aplicaci6
Procés

Explotacio
projecte

Lectura projecte
Govern

Data
Scientist

Funcio

Importacio de fitxers a la
capa Landing.

Gesti6 de carrega des
de Landing fins a Silver.

Explotacid i
transformacié/ processament de
dades entre Silver i Gold.

Visualitzacié de dades
de Silver i Gold. Particularitzable en
funcié cas d’us.

Control de la metadata i
compliment de politiques.

Creacio i gestié de models
d'analitica avancgada.

La creacio d'usuaris i concessio de permisos es realitzara mitjancant grups i rols per facilitar-ne la gestié de manera agil.

Capes i permisos

sLanding (read & write)

sLanding (read & write)
*Bronze (read & write)
*Silver (read & write)

«Silver (read)
*Gold (read & write)

*Silver (read)
*Gold (read)

sLanding (read metadata)
*Bronze (read metadata)
*Silver (read metadata)
*Gold (read metadata)

«Silver (read)
*Gold (read)

Divisio
de permisos

Aplicacio6 origen

Nivell plataforma

Subdomini (SLV)
Cas d’us (GLD)

Subdomini (SLV)
Cas d’us (GLD)

Nivell plataforma

Subdomini (SLV)
Cas d’us (GLD)



Esquema de permisos d’usuaris al llarg de la plataforma

/E\LAN A /@BRZ A K@SLV \ +] GLD A

1
|
l o
| 000 9
1 P
: Divisio per Divisi6 per domini, Divisi6 per domini i Divisi6 per domini, S
1 AR A : i B 28 A :
: aplicacio origen SUbdomcl)?ilglef‘lp“CfﬂlCIO subdomini | subdomini i cas d’us
1 I
| Domini 1 Domini 1 Domini 1
! o . » Subdomini E—
. . Appl g » >  Subdomini P SR > 0 Subdom!n! 1 . Cas d'ts 1 |
! = Appl 0 Subdomini 2 . Cas d'ls 2 O
: = App2 t . iy
] (cin
: App 2 | | N
I I i . .
| Domini 2 Domini 2 Domini 2
I > Subdomini >  Subdomini
| App 3 * Appl - Subdomini 1 »  CasdUs 1
| = App2 +  Subdomini 2 / = Casdus2 2
: ) - )\ - - )
\ v e
v ¥

\ O
AN Data Lab / Sandbox
[ (& |

N e e o o e e e = e e e e e e e e = e e e e e e e e e e e e Em e e e Em e e e e em M Mm mm e mm mm M e mm e mm e e mm e e mm e e e e e e SIS e e em e e e e e -

Usuari

O ©) : (o] .
Usuari . Usuari Usuari Usuari Data
| ' | Usuari ‘ | » f | Lectura f | d | S
El ApllcaC|o @ Drocés @ Efﬁf:?:lo Projecte p _-.(_B.C.)YET _______ Scientist
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Sistema de permisos d’usuaris multiproveidor gestionat
per subdominis

La distribucio funcional de la plataforma permet gestionar de manera granular I'accessibilitat de diferents usuaris i proveidors de serveis

et RN * Alacapa Silver, la informaci6 esta dividida en dominis i subdominis, la qual cosa permet donar
,I' f \ \\ permisos de forma granular als usuaris de proveidors, dotant la plataforma de la capacitat d'aillar i
:' @ SLV ’%—" GLD ‘: separar les dades visibles a cada perfil (els permisos seran només de lectura),
1 ]
i DS (B d_or_nlnl ' Divisio per domlr,u, i * Alacapa Gold els usuaris proveidors tindran permisos de lectura (usuari lectura projecte) o de
] subdomini subdomini i cas d'us i lectura i escriptura (usuari explotacio projecte). Aquests permisos es podran gestionar a nivell de
! i cas d'us, permetent controlar de forma granular la informacié a que té accés cada proveidor i la
] Domini 1 Domini 1 i potestat de poder editar-la 0 només consultar-la.
i +  Subdomini 1 > Subdomini H
H *  Subdomini 2 = Casdus1 | | < Elsrols permeten agrupar les combinacions de permisos de Subdominis i casos d'ls necessaries
i P * Casdls2 i perqué cada perfil pugui exercir les funcions. Per exemple, un usuari de lectura projecte podra tenir
! Domini 2 : H accés de lectura simultaniament a diversos subdominis de dominis diferents i a diversos casos d'Us.
! *  Subdomini 1 Domini 2 H
' S >  Subdomini i
i Domini 3 L ey | S > R
\ . Subdominid . / Tipus d’usuari  Funcio _Capes_ Divisio _
\\& c J o | permisos de permisos
1 Explotacié Egﬁgt)ar%?aéié / orocessament de *Silver (read) Subdomini (SLV)
Usuari de l Projecte dades entre SiISer i Gold iched *Gold (read & write) - Cas d'us (GLD)
proveidors J‘ g
Lectura Visualitzacié de dades *Silver (read) Subdomini (SLV)
Projecte de Silver i Gold *Gold (read) Cas d'us (GLD)

PTD—Estandards tecnics de govern > Seguretat



Gestio de la seguretat

Es crearan grups d'usuaris als quals se'ls assignaran rols especifics, atorgant-los aixi determinats permisos

Usuaris i grups Permisos

g" —

Usuari 1 Grup 1 Permisos (Rol A)
o o000
] Usuari 2 — |"|’;‘|"] —> (-:Dm [IE]
Q

Usuari 3
c:} ) -
(] Usuari 4 Grup 2 Permisos

(Rol B)
& Usuari 5 — 209
.,
M e= (T

Q .

Usuari n
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/Els usuaris* sén agregats en grups\

d'usuaris i des de la plataforma es
concediran rols aquests grups,
considerant un rol com un conjunt
de permisos.

Aquest sistema permet separar la
gestié d’'usuaris de la de permisos,
quan es crei un usuari i s’assigni a
un grup, aquest ja comptara amb
els permisos necessaris per

K operar. /

*A excepcié d’'usuaris maquina




5

Privacitat



La gestio de la privacitat es basa en 4 accions:

Minimitzaci6 o - _ Criptografia
Es minimitzara la informacié personal ingestada a
la plataforma fent una analisi previ dels camps o
(—\(_) entitats que puguin estar subjectes a politiques o
regulacions i el seu Us potencial. En altres @3
paraules, s'evitara carregar informacié personal
si aquesta no és necessaria.

La informacié personal que sigui ingestada pero
no s'exploti directament (dades per creuar taules,

futurs casos d'Us...) s'emmagatzemaran utilitzant
funcions criptografiques.

L'agrupacio estadistica de dades implicala

supressio d'elements identificatius entre les

dades i els individus especifics, aixi les dades no

estan associades directament amb les Control

persones. . =
d'accés

Agrupacioé
estadistica

Es gestionara de forma dinamica i mitjangant

permisos qui pot visualitzar cada informacio
utilitzant el control d'accés.
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Que és la Minimitzacio?

Com ho farem?

La minimitzacio consta d'ingestar a
la plataforma Unicament les dades

I'organitzacio. dades sensibles la plataforma

son necessaries xifrats

_ : £8o 8
sensibles que calgui. 4 ©ocER
o QS 0T
Q T c>3 0
@ X380
(¢}
) Omple la
. ® plantilla
QU Ines § d'ingesta dSog necess_zrlis Iszs
roblematigues 2 MY S e—— F
p q :g £ o -g Qo Avaluacio de lori
I . ? © 530 les dades 2 e EI ELE
voliem eVItaI’ 4 fg 5 @ 2 0 sensibles _ retiri Ia.'
= 14 9 informacio
S
La preséncia de dades %
sensibles implicariscos @
addicionals, que poden posar @
1 (&)
en pe”" la Seguretat de o GE, g o Preguntar quines S'introdueix a
a S5 Recepciot de la
o O
(Ol

plantilla
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Que és la Criptografia?

La criptografia és la codificacio de la informacié de forma que es converteix intel-ligible
per mantenint-la segura i privada a la vista de persones que no tenen els permisos per
visualitzar-la.

3 nivells d’encriptacio

A l'aplicacio, la informacio sensible es xifrara )
Qu ines abans de ser emmagatzemada, adaptant-se / Aplicacio \
N segons les necessitats del negoci.
problematiques = 2
volem evitar? -
. . ., .. Azure
La manca d'encriptacio deixaria . _
les dades exposades i De forma automatica Azure encripta sempre
vulnerables a accessos no tota la informacié. A més a meés, també S

s'encripta automaticament la informacio que
s'emmagatzema al hardware, es a dir, el disc. Disc

autoritzats.
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Que és la agrupacio estadistica?

La agrupacio estadistica és una estrategia de desvinculacié de dades sensibles relacionades amb persones fisiques,
per visualitzar les dades de forma d'agrupacio. La seva finalitat rau en permetre que els usuaris autoritzats puguin
accedir i utilitzar aguestes dades a la capa Gold, on es visualitzaran de manera agregada i estadistica.

Exemple
practic:

Sabi .
problematiques

volem evitar? Ramoén Garcia 40 000

Guardiola

Nombre Interval salarial
de persones
., Judith Carrasco 35 000 2 30 000 — 40 000
No fer una agrupacié Huertas
estadistica pot conduir a la Bilar Mufioz 20 000 5 10 000 — 20 000

divulgacio d'informacio Fernandez
personal i sensible, : 3
. . Francisco Pérez 14 000
vulnerant la privacitat dels Domenech ~
individus. L S
~ \./‘/Sf/. 'O/@ ~ 7

~ .
\ff/(/ ’
Sa
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Que es la agrupacio estadistica?

Mitjancant els permisos d’accés a la plataforma, es podra controlar de forma granular (per subdomini i cas d’'us)

quins usuaris accedeixen a les entitats analitiques.

Dins una mateixa entitat es podran aplicar diferents politiques a nivell de camp des de I'eina de govern depenent de

la classificacio de la dada i l'usuari.

Dades
sensibles

Quines /
problematiques
volem evitar? Grup Grup d'usuaris,
, : autoritzats
d'usuaris no
El control d'accés ajuda a autoritzats
prevenir que persones no
autoritzades obtinguin accés.
Visualitzacio | vy | soo0ex ggggs Fossa | 47934678A | Visualitzacio
de les taules de les taules
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